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Cybersicurezza,shippingin affanno
In unasettimanaalmenotreintrusionihannomostratoi problemidelsettore

ALBERTOGHIARA

GENOVA. Nell’ultima setti-
mana il problema della cy-
bersicurezza nelmondodel-

lo shipping è emersoin ma-
niera consistente. A essere
stati colpiti sonosoggetti di-
versi, daunagrandecompa-
gnia portacontainer come
Cgma-Cgm a unapiccolaso-

cietà di cabotaggio come
RedFunnel, fino al massimo
organismo regolatoremon-
diale del settoremarittimo,
l’International maritime or-
ganization (Imo) delle Na-
zioni Unite. Proprio l’Imo è

molto attivasul frontedella
sicurezzainformatica elavo-
ra costantementeper forni-
re agli operatorilinee guida
su come comportarsi per
proteggerelapropria attivi-
tà imprenditorialedagli at-

tacchi dimalintenzionati.
A partiredalprimo genna-

io 2021,l’Imo intendemette-

re nelmirino questoproble-
ma con unaseriedi audizio-

ni suisistemidi gestionedel-

la sicurezzaabordoesulmo-
do in cuivengonoaffrontatii
rischi informatici connessi.
Nel frattempo ha emanato
unaserie di linee guida con
indicazioni sui comporta-
menti datenere.

Di sicurezza informatica
si è parlatorecentementea
un convegno della Naples
shipping week. Francesco
Tozzi, espertodi sicurezza
della societàC3I, hasottoli-
neato comeunodei proble-
mi principali siano le comu-

nicazioni con soggetti terzi
all’azienda, come fornitori

dibenieservizi,chepossono
aprire brecce nei sistemi
aziendali. E ha ricordato il
primograndecasodi questo
tipo che ha riguardato lo
shipping, quando nel 2017
vennerotemporaneamente
messi fuori uso i computer
della compagnia Maersk. In
quel caso,haricordatoToz-
zi, a fare dacavallo di Troia
fu un fornitoredi servizi fi-
nanziari che stava lavoran-

do perlacompagnia.
Degli attacchiavvenuti ne-

gli ultimi giorni, quello che
hadestatomaggiore preoc-

cupazione è avvenuto alsi-

stema della Cma-Cgm. per
motividi sicurezzaeriserva-
tezza nonsono stati forniti
dettagli sull’attacco, ma gli
operatorichesonosoliti in-
terfacciarsi con i sistemidel-
la compagniahannosegnala-

to la presenzadi problemi
perparecchigiorni. Lacausa
èstataidentificata inunmal-

ware notocomeRagnarloc-
ker. Si trattadi unvirus del ti-

po ransomware, che rende
inaccessibili tutti i dati regi-
strati sul computer.Perlibe-

rare i dati, i criminali promet-

tono l’invio di un codice in
cambiodelpagamentodi un
riscatto.Ma non sempreil
pagamentodel riscatto por-
ta alla risoluzionedelproble-

ma, per cui di solito viene
sconsigliato il pagamento.
Nelcasodicompagniegran-

di comeCma-Cgm, èpossibi-
le chevengano messiin atto
sistemi di ridondanza che
permettono di riprendere

l’attività, maper il momento
nonsonostatiforniti partico-
lari in questosenso.

Negli stessigiorni, anche
la compagnia di traghetti
RedFunnelha dovuto con-
frontarsi conlo stessotipo di
problema. L amministratri-
ce delegataFran Collins ha
detto che il problema sem-
brava essere«unattaccoma-
levolo miratoadanneggiare
la nostraoperativitàeapor-
tare i nostri sistemiin tilt ».

La compagnia ha spiegato
cheil risultatoè stato che le
prenotazioni online etelefo-

niche e i sistemidi gestione
dellepartenzenonpotevano
più funzionare. Collins ha
dettochel’obiettivo dell at-

tacco nonerail furto di dati.
Nelcasodi Cma-Cgm inve-
ce si è parlatoanche di una
possibileintrusioneneidata-

base.
L’Imo asuavoltahadovu-

to subireun attaccocheha
messo temporaneamente
fuori usoil suosito internet.

Ilproblemaè stato successi-
vamente risolto.

Nelle scorsesettimane,co-
me riportatoda“L Avvisato-

re Marittimo” del23settem-

bre, la Maritime Transporta-
tion System – Information
Sharing andAnalysis Cen-
ter (Mts- Isac) degli Stati
Uniti ha rivelato che per la
primavoltaunrimorchiato-
re statunitenseè statovitti-
ma di unattaccodi questoti-
po, attraversounae-mail ma-
levola. La società di rimor-
chio ha avvertito Louisiana
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InfraGard,un’agenziachefa
riferimentodal dipartimen-
to di Giustizia americano,
chea suavolta ha avvertito

Mts- Isac. Il malwareerasta-
to inviato conun’emailcheri-
sultava partitadaunindiriz-
zo ufficiale dellastessasocie-

tà di rimorchio.
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